Alvar CH. Freude

Stellungnahme zum JMStV

zur Anhorung am 2. Dezember 2010 im

Uber den AK Zensur

Der Arbeitskreis gegen Internet-Sperren und Zensur (AK Zensur)
ist ein privater, wirtschaftlich unabhéngiger und formloser
Zusammenschluss verschiedener Online-Biirgerrechtsorganisa-
tionen, Internet-Aktivisten, Netzpolitikern, Juristen, Medien-
wissenschaftlern, Medienpadagogen und Technikern.

Urspriinglich als Biindnis gegen die Plane zur Einfiihrung von
Internet-Sperren und das Zugangserschwerungsgesetz ge-
griindet, beschaftigt sich der AK Zensur auch mit verwandten
Themen wie Internet-Filtern (,Jugendschutzprogrammen”)
und dem Jugendmedienschutz-Staatsvertrag.

ppr
)

http://ak-zensur.de/

Landtag des Saarlandes

Version 1.3 vom 1. Dezember 2010

Uber den Autor

Alvar C.H. Freude — 38, verheiratet, eine Tochter — ist Dipl.
Kommunikations-Designer und arbeitet als freiberuflicher
Software-Entwickler und IT-Berater.

In seiner Diplomarbeit hat er bereits 2000/2001 die sozialen,
technischen und medialen Auswirkungen von Internet-Filtern
analysiert und dazu auch eine entsprechende Filtersoftware
programmiert.

Erist Mitglied im Vorstand des Fordervereins Informations-
technik und Gesellschaft e.l. (FITUG), einer der Griinder vom
AK Zensur und gehdrt seit Mai 2010 als Sachverstandiger der
Enquéte-Kommission Internet und digitale Gesellschaft des
Deutschen Bundestages an.

Arbeitskreis gegen Internet-Sperren und Zensur

c/o Alvar Freude | FideliostraBe 16 | 70597 Stuttgart | (01 79) 13 46 47 1



Stellungnahme von Alvar Freude / AK Zensur zur Novelle des Jugendmedienschutz-Staatsvertrags

Zusammenfassung

Der vorliegende Entwurf einer Novelle des Jugendmedienschutz-Staatsvertrags
(JMStV-E) ...

o ... macht den grundsitzlich zum Scheitern verurteilten Versuch, die im Film und
Fernsehen etablierten Regeln auf das Internet zu {ibertragen,

o ... starkt nicht den Jugendschutz,

o ... ermoglicht es groflen (insbesondere von der FSM vertretenen) Anbietern, ju-
gendgefihrdende Inhalte Filme und Spiele im Internet einfacher und mit niedri-
gerer Hiirde anzubieten als bisher,

o ... fiihrt gleichzeitig hohere und neue Hiirden fiir kleine und private Anbieter
ein,

o ... schafft unkalkulierbare Risiken beispielsweise fiir Blogger und innovative Pro-
jekte im Web 2.0,

o ... bringt kein medienpddagogisches Konzept mit,

o ... fihrt nach jahrelanger Planung zum 1. Januar 2011 die Kennzeichnung von
Webseiten mit Altersstufen ein, definiert aber bis heute keine technischen Richt-
linien dazu,

« ... versucht in einem weltweiten Medium mit unterschiedlichen Moralvorstel-
lungen fest zu definieren, was fiir zwolfjahrige Kinder tauglich ist oder ihre ,Er-
ziehung beeintriachtigen” konnte,

o ... ist ein kompliziertes, mehrdeutiges und unverstandliches Gesetzeswerk

o ... und richtet insgesamt mehr Schaden als Nutzen an.

Da der derzeit geltende Jugendmedienschutz-Staatsvertrag keine Schutzliicke
hinterlisst, der vorliegende Entwurf den Jugendschutz nicht stirkt sondern zu
Lasten kleiner und privater Anbieter sogar schwicht und bei einer Ablehnung
der Novelle der bisherige JMStV weiter gilt, bitte ich Sie, dem Gesetz iiber die Zu-
stimmung zum 14. Staatsvertrag zur Anderung rundfunkrechtlicher Staatsvertrd-
ge nicht zuzustimmen.

Diese Ablehnung wiirde auch die Chance erdffnen, unter Einbeziehung aller relevan-
ten gesellschaftlichen Gruppen einschliefllich der so genannten , Netzgemeinschaft®

und der Medienpéadagogik moderne, zukunftsfihige und medienaddquate Losungen

fiir zeitgemafen Jugendmedienschutz zu schaffen.
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Grundsatzliches

Die Rundfunkkommission der Lander machte schon mit der ersten, 2003 in Kraft ge-
tretenen Version des Jugendmedienschutz-Staatsvertrags (JMStV) den Versuch, die
Regeln, die sich in den Bereichen von Kino-Filmen, Fernsehen und Computerspielen
als grundsitzlich sinnvoll erwiesen haben, auf das Internet zu tibertragen. Dieser Ver-
such ist aber aufgrund der immensen Unterschiede der Medien zum Scheitern verur-
teilt. Bisher waren in der Praxis vor allem Anbieter pornografischer Inhalte betroffen
— demgegeniiber betrifft die zur Diskussion stehenden Novellierung des JMStV ist
nun aber jeden, der irgendetwas im Netz publiziert. Er setzt die Hiirden, etwas rechts-
sicher im Netz zu veroffentlichen oder innovative Web 2.0 Projekte zu starten, signifi-
kant hoher und bedroht damit dieses Geschéftssystem ebenso wie kleine, nichtkom-
merzielle (beispielsweise studentische) Angebote.

Zusammenfassend ist zu sagen: Die Novelle enthilt zahlreiche netzpolitisch ver-
fehlte, wirtschaftspolitisch schidliche, medienpiadagogisch veraltete und verfas-
sungsrechtlich bedenkliche Regelungen — leistet aber gleichzeitig keinen Beitrag
zu einem verbesserten Jugendschutz, sondern vermindert ihn in Teilen sogar.

Daher sollte der Landtag den 14. Rundfunkdnderungsstaatsvertag ablehnen.

Mit der Ablehnung entsteht keine Schutzliicke sondern behilt in Teilen sogar
strengere Regeln bei, so dass einer erneuten griindlichen Uberarbeitung des jetzigen
Entwurfs bzw. einer grundsitzlichen Neuausrichtung des Jugendmedienschutzes in
Deutschland nichts im Wege steht. Bereits jetzt hat Deutschland die strengsten Onli-
ne-Jugendschutz-Regelungen aller demokratischen Staaten weltweit.

Wenn aber der jetzige JMStV-Entwurf verabschiedet und durchgesetzt wird, wiirde
dies umgehend irreversible Schiden an einem sich entwickelnden kulturellen und
sozialen Raum hinterlassen. Insbesondere privaten und kleinen Anbietern werden
unverhiltnisméfSige Hiirden in den Weg gelegt, Millionen an bestehenden Webseiten
miissten auf ihre ,Erziehungsbeeintréachtigung” fiir 12-jédhrige Kinder durchsucht
werden, wihrend ausldndische Anbieter unbehelligt bleiben.

Den JMStV gibt es seit 2003, zum 1. Januar 2011 soll eine novellierte Fassung in Kraft
treten. Zwar waren schon bisher Teile der in der derzeitigen Diskussion kritisierten
Vorschriften rudimentir vorhanden. Aber ein Gesetz muss, um wirksam zu sein,
mehr erreichen als nur zu existieren: Es muss wahrgenommen, verstanden und
durchgesetzt werden. An all dem mangelte es dem alten JMStV, und deswegen blieb er
in weiten Bereichen ohne praktische Auswirkung. Diese erstreckte sich im Wesentli-
chen nur auf den Bereich schwer jugendgefihrdender Inhalte. Dies ist der Grund,
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warum sich gerade an der aktuellen Novellierung der Protest entziindet: Die Rege-
lungen erhalten nun mit einem Mal fiir viele Internet-Nutzer eine Bedeutung in
Form von erheblichen Restriktionen.

Die Hauptkritikpunkte

Mit dem neuen Jugendmedienschutz-Staatsvertrag muss jeder, der in Deutschland
beliebige Inhalte ins Internet stellt oder bereits vorhandene Inhalte dort beldsst, diese
ahnlich wie einen Kino-Film einer Alterseinstufung unterziehen und in die Altersstu-
fen ab o, 6, 12, 16 oder 18 Jahren einteilen. Diese Pflicht trifft jeden, auch Politiker
mit ihrer Wahlkampf-Webseite, Sportvereine, die Online-Schiilerzeitung, Blogs,
Diskussions-Foren, Statusmeldungen auf Twitter, private Webseiten wie auch sol-
che von Unternehmen.

Nur wer ein Angebot hat, das insgesamt auch fiir 6-11-jdhrige Kinder nicht ,erzie-
hungsbeeintrachtigend” ist, muss keine weiteren Mafinahmen ergreifen. Wer hinge-
gen ein Angebot verantwortet, das (ganz oder in Teilen) erst ab 12 Jahren oder élter
geeignet sind, ist zu weiteren Mafinahmen verpflichtet. , Freiwillig“ ist dabei nur die
Wahl der MafSnahme: Sendezeitbegrenzung, Altersverifikation oder die optische und
maschinenlesbare Kennzeichnung der Altersstufe. Wer sich nicht daran halt, riskiert
ein Bufigeld (§ 5 Abs. 1 und 2 i.V.m. § 11 Abs. 1 .V.m § 24 Abs. 1 Punkt 4).

Fiir die meisten Webseiten-Betreiber scheiden alle Methoden aufler der Kennzeich-
nung schon aus technischen Griinden aus. Doch: bis heute gibt es noch keinen be-
kannten Entwurf einer technischen Richtlinie dazu, bis heute gibt es kein Filterpro-
gramm, dass die Kennzeichnung ausliefst. Gleichzeitig besteht aber ein erheblicher
und gewiinschter Druck zur Kennzeichnung auch von Inhalten, die fiir kleine Kinder
geeignet sind: wer sicherstellen will, dass seine Webseite beispielsweise auch in Schu-
len oder bei Familien, die Filterprogramme einsetzen, gesehen werden werden kann,
muss die Inhalte kennzeichnen. Insgesamt lauft dies also auf eine De-facto Kenn-
zeichnungspflicht hinaus, auch wenn formal eine Wahlmoglichkeit zwischen mehre-
ren Mafinahmen besteht.

Die Regelungen des neuen JMStV verbessern nicht den Jugendschutz. Sie bringen
auch keine neuen Vorgaben in Bezug auf die Verbreitung von Pornografie, rechtsext-
remistische Propaganda oder Gewaltdarstellungen.

Der JMStV verkennt die Natur des Mediums Internet. Wihrend der Rundfunk, an
den sich die Regelungen anlehnen, ein Distributionskanal von wenigen Sendern zu
vielen mehr oder weniger lokal begrenzten Empfandern darstellt, kommt im Internet
eine weltweite Massenkommunikation vieler mit vielen zustande. Das Internet bietet
die Verwirklichung von Bertolt Brechts Radiotheorie: jeder Empfanger kann auch
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zum Sender werden. Es ist technisch und finanziell ein Leichtes, ein Blog, einen Twit-
ter-Kanal oder eine Webseite zu erstellen. Mit geringen finanziellen Mitteln lassen
sich innovative Dienste entwickeln, es gibt viele kleine und weniger kleine Subkultu-
ren, die eine Bereicherung fiir unsere demokratische und pluralistische Gesellschaft
darstellen.

Die neuen Regelungen haben zur Folge, dass Millionen von Webseiten-Betreibern,
Bloggern, Anbieter von Online-Projekten und Web 2.0-Diensten alle ihre Inhalte, die
teilweise seit 15 Jahren online sind, auf potenziell fiir 12-jéhrige Kinder , erziehungs-
beeintrachtigende” Inhalte durchforsten miissen. Tun sie dies nicht oder iibersehen
vielleicht — angesichts der unklaren Vorgaben leicht moglich — einzelne Inhalte, so
drohen teure Abmahnungen durch eventuelle Mitbewerber oder Verbande.

Der neue JMStV erhoht die finanziellen und rechtlichen Hiirden fiir jeden, der irgend-
etwas online publiziert. Schon die Angst vor Abmahnungen oder anderen rechtlichen
Problemen wird dazu fithren, dass es weniger innovative Online-Projekte geben wird.
Schon jetzt ist zu beobachten, dass einige Blogger sich {iberlegen, ab Januar ihr Blog
einzustellen oder pauschal als ,,ab 18“ zu deklarieren — weil sie keine Zeit haben, hun-
derte alter Eintrége nachtraglich mit einer Alterseinstufung zu versehen oder weil sie
Angst vor Abmahnungen bei einer zu niedrigen Einstufung haben.

Experiment zur Alterseinstufung

Ein wesentliches Element des neuen JMStV ist die Pflicht zur Alterseinstufung jegli-
cher Inhalte im Internet. Jeder, der etwas im Internet veroffentlicht, muss eine solche
Alterseinstufung durchfithren. Vom Ergebnis der Einstufung hingt ab, ob er zwingend
weitere MafSnahmen ergreifen muss (sobald ein Teil eines Angebots in der Altersstufe
ab 12 Jahren eingestuft ist) oder ob die weiteren Mafinahmen freiwillig sind.

Der Arbeitskreis gegen Internet-Sperren und Zensur (AK Zensur) hat ein Experiment
zur Alterseinstufung durchgefiihrt. Internet-Nutzer waren dazu aufgefordert, ausge-
wihlte Webseiten einzustufen. Das Ergebnis ist erniichternd: die iiberwiegende Mehr-
zahl der Einstufungen war falsch (bis zu 80%), und teilweise haben bis zu 70% der
Teilnehmer eine zu niedrige Einstufung abgegeben.

Ein Grofiteil der Inhalte im Internet wird nicht von grofien Unternehmen bereit ge-
stellt. Viele Inhalte kommen von Privatpersonen, nach einer Allensbach-Studie! gibt

TLaut Allensbacher Computer- und Technik-Analyse, ACTA 2009 betreiben 9% der 14 bis 64 jahrigen Bevdlkerung der Bundesrepublik Blogs.
Quelle: Dr. Johannes Schneller: ACTA 2009, Zentrale Trends der der Internetnutzung in den Bereichen Information, Kommunikation und E-

Commerce; online verfiigbar unter http://www.acta-online.de/praesentationen/acta_2009/acta_2009_Trends_Internetnutzung.pdf,
Seite 24
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es in Deutschland 4,5 Millionen Blogger. Die Mehrheit von diesen diirfte mit den neu-
en Regelungen vollig iiberfordert sein.

Wem nutzt der neue JMStV?

Der novellierte JMStV tréagt den wirtschaftlichen Interessen von den Teilen der Spiele-
und Film-Industrie Rechnung, die jugendgefihrdende oder erziehungsbeeintrachti-
gende Inhalte online verbreiten mochten. Ebenso wird es fiir private Fernsehsender
einfacher, erziehungsbeeintrachtigende Inhalte im Internet anzubieten: es reicht aus,
die bereits vorhandene Alterseinstufung in einem Kennzeichen anzugeben. Zudem
starkt der novellierte JMStV die Position und die wirtschaftlichen Interessen der Ein-
richtungen der ,Freiwilligen Selbstkontrolle®, insbesondere der FSM, da sich Unter-
nehmen mir einer dortigen Mitgliedschaft von einigen Pflichten freikaufen kénnen.

Wirtschaftliche Interessen der Erotik-Vermarkter

Die Verfechter des neuen JMStV geben vor, den Jugendschutz stirken zu wollen. Bei
genauer Betrachtung geht es aber vor allem um wirtschaftliche Vorteile fiir grofSe Un-
ternehmen auf Kosten kleiner und privater Anbieter.

In der Anh6rung zu Jugendmedienschutz-Staatsvertrag im nordrhein-westfilischen
Landtag setzte sich Frau Gabriele Schmeichel — in Personalunion Vorsitzende der
Freiwilligen Selbstkontrolle Multimedia-Diensteanbieter e.V. (FSM) und Jugend-
schutzberauftragte der Deutschen Telekom AG — stark fiir die vorliegende Novelle des
JMStV ein. Bisher miissen im Internet beispielsweise Anbieter von Filmen, die erst ab
16 oder 18 Jahren freigegeben sind, diese mit einer aufwendigen Altersverifikation ab-
sichern oder nur Nachts zum Abruf bereit stellen. Mit dem neuen Jugendmedien-
schutz-Staatsvertrag reicht es oft, diese Filme mit einer Alterskennzeichnung zu ver-
sehen. Diese Lockerung ist zwar grundsatzlich zu begriifien, wird aber mit allgemein
sehr strengen und aufwendigen Hiirden fiir kleine und private Anbieter erkauft.

Bei genauer Betrachtung wird aber klar, warum sich ausgerechnet die Jugendschutz-
beauftragte der Deutschen Telekom so sehr fiir diese Regelung stark macht: die Tele-
kom betreibt mit Gamesload, Movieload und erotic lounge> mehrere Portale, die von
der neuen Gesetzeslage profitieren.

Die Telekom und die ,,Satansweiber von Tittfield“

So finden sich unter erotic lounge auch Soft-Pornos und andere jugendgefihrdende
Filme. Beispielsweise die , Satansweiber Von Tittfield®, ,Paare Privat — Intime Liebes-
spiele nur zu zweit“ oder ,Sex — Porno fiir Paare Vol. 2 Diese konnen heute nur nach

2 http://www.gamesload.de/, http://www.videoload.de/ und http://www.erotic-lounge.com/
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einer (aufwendigen und von den Kunden kaum akzeptierten) Altersverifikation oder
zwischen 23 und 4 Uhr Nachts abgerufen werden. Beides stellt fiir Interessenten eine
oft entscheidende Hiirde dar. Mit dem Inkrafttreten des neuen Jugendmedienschutz-
Staatsvertrages wird es der Deutschen Telekom AG auch moglich, die entsprechenden
Filme tagsiiber anzubieten: dazu miissen diese nur mit dem passenden Kennzeichen
»ab 16 Jahren“ oder ,ab 18 Jahren“ versehen werden. Die Hiirde sinkt damit signifi-
kant, oder um es mit einer Metapher aus dem Rundfunk zu zeigen: es ist den Inhalts-
anbietern damit gestattet vom Nacht- ins Tagesprogramm zu wechseln. Nur bei
schwer jugendgefihrdenden Inhalten bleibt es bei den alten strengen Regeln.

Diese Erleichterung insbesondere fiir grofle kommerzielle Anbieter steht in kei-
nem Verhiltnis zu den neuen Auflagen, die fiir jede Webseite, auch solche von Ab-
geordneten, Sportvereinen, Schiilerzeitungen, Tageszeitungen, privaten Bloggern
oder Beratungsstellen sowie Ortsvereinen der Parteien, eingefiihrt bzw. ausgewei-
tet werden! Erleichterungen fiir grof3e kommerzielle Akteure diirfen nicht auf dem
Riicken derjenigen ausgetragen werden, die das Internet zu einem interessanten
und abwechslungsreichen Kommunikationsmedium fiir alle gemacht haben.

Die neuen gesetzlichen Regelungen sind insgesamt darauf ausgerichtet, dass jeder In-
haltsanbieter seine Inhalte einstufen und kennzeichnen soll bzw. muss. Dies beinhal-
tet mit dem oben Geschilderten letztlich eine Lockerung des Jugendschutzes zu Las-
ten der breiten Masse der Internet-Nutzer und Inhaltsanbieter. Sollte es praktisch an-
ders kommen — was denkbar ist — dann nur deshalb, weil sich das im Jugendmedien-
schutz seit jeher bestehende Vollzugsdefizit fortsetzt.

Interessenkonflikte der Deutschen Telekom AG und der FSM-Vorsitzenden

Die Telekom nimmt mit dem neuen JMStV mehrere sich widersprechende Rollen ein.
Sie ist:

o ... Anbieter von jugendgefahrdenden bzw. entwicklungsbeeintrachtigenden In-
halten (§5 Abs. 1 JMStV-E),

o ... Hersteller eines , Jugendschutzprogrammes” (Inhaltsfilters), das die Verbrei-
tung dieser Inhalte einschrinken soll (§11 JMStV-E),

o ... Quasi Zulassungsstelle fiir ,,Jugendschutzprogramme*” (iiber die Mitglied-
schaft und den Vorsitz in der FSM) und entscheidet damit auch selbst tiber die
Anerkennung des eigenen Programms (§11 Abs. 3 JMStV-E),

+ ... zum Anbieten eines solchen ,Jugendschutzprogrammes® verpflichteter Zu-
gangsanbieter (§11 Abs. 1 Punkt 2 Satz 2 JMStV-E),
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» ... und Mitglied der Normierungsinstanz fiir die noch zu entwickelnden techni-
schen Richtlinien (iiber die Mitgliedschaft und den Vorsitz in der FSM), die an-
dere Anbieter von Inhalten oder ,Jugendschutzprogrammen® umsetzen miissen
(S12 Satz 2 JMStV-E)

Eine Einrichtung wie die FSM kann also den eigenen Mitgliedern, die Jugendschutz-
programme herstellen, zur Anerkennung der Programme verhelfen. Wenn dann diese
Mitglieder gar im Vorstand vertreten sind und auf allen Ebenen als Anbieter teilneh-
men, ist dies durchaus merkwiirdig.

Alternativen

Der Entwurf setzt an vielen Stellen Internetangebote mit dem Rundfunk gleich.
Grundsitzlich ist aber zwischen diesen Angeboten zu unterscheiden. Auch wenn im
Internet rundfunkéhnliche Angebote méglich sind, hat das Netz ganz andere Techni-
ken, Anforderungen und Moglichkeiten.

Die Pflicht fiir Mafinahmen (wie einer Alterskennzeichnung oder Sendezeitbegren-
zung) sollte dringend auf solche Inhalte beschrankt sein, die tiblicherweise auch eine
Alterseinstufung durchlaufen (beispielsweise Spielfilme oder Computerspiele).

Medienpadagogische Angebote insbesondere fiir Eltern und Lehrer miissen ausgebaut
werden. Eltern miissen in die Lage versetzt werden zu verstehen, was ihre Kinder am
Computer und im Internet machen. Diese Notwendigkeiten fehlen im Entwurf des
JMStV, wiren jedoch unbedingt dort mit zu verankern.

Eltern, die Filterprogramme einsetzen mochten, sollte eine breite Auswahl an unter-
schiedlichen Losungen geboten werden. Der Entwurf zum neuen JMStV bindet die
Zulassung streng an die genannten Altersstufen. Dies verhindert individuelle Losun-
gen oder behindert Jugendschutzprogramme, die beispielsweise auf Crowd-Sourcing
und Community basierten Empfehlungslisten setzen. Details dazu im Folgenden unter
Block III — Alternativen.

Grundsatzlich sind je nach Alter unterschiedliche MafSnahmen und Angebote sinn-
voll. So haben 14-jdhrige Schiiler ganz andere Anforderungen als kleine Kinder.

Jugendliche sollten generell im Bewertungsprozess eingebunden werden.
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Zwischenfazit

Zusammenfassend ist zu sagen, dass die Novellierung des Jugendmedienschutz-
Staatsvertrags keine signifikante Verbesserung des Jugendschutz-Niveaus erreichen
vermag und keine Antworten auf die Herausforderungen eines globalen Kommunika-
tionsmedium bietet. Wichtige Aspekte wie der Jugenddatenschutz oder der Schutz
Jugendlicher vor Abofallen werden nicht beriicksichtigt.

Stattdessen wird versucht, das System der beispielsweise vom Kino bekannten Alters-
einstufung auf alle Bereiche des Internets zu iibertragen. Dabei wird verkannt, dass
das Internet viele unterschiedliche Bereiche abdeckt: so gibt es Angebote, die eher mit
Zeitungen/Zeitschriften, dem Radio, dem Telefon, der Post, Flugblittern, Schwarzen
Brettern, einer Kneipe oder einem Buch vergleichbar sind — oder mit keinem davon,
oder mit mehreren gleichzeitig. Dies alles soll mit einem Konzept reguliert werden,
das fiir Film und Fernsehen gemacht ist? Es ist offensichtlich, dass dieser Ansatz nicht

funktionieren kann!
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Genauere Erlauterungen zu den Themenkomplexen

Block | - Jugendschutz im Netz

Zusammenfassung

« Die Realitdt im Netz lasst sich durch den JMStV nicht verdndern, das Konzept ist

zum Scheitern verurteilt.

+ Die neuen Mafsnahmen bieten kein hoheres Jugendschutzniveau (in Teilen sogar ein
niedrigeres), bringen aber die Gefahr mit, den sozialen und kulturellen Raum Inter-

net nachhaltig zu zerstoren und Innovationen zu behindern.

+ Der JMStV bringt neue Hiirden fiir die Betreiber von Webseiten mit sich, die fiir

kleinere Anbieter existenzbedrohend sein konnen.

+ Selbstbewertung und Kennzeichnung sind MafSnahmen, die bereits Mitte der goer
Jahre international ausfiihrlich diskutiert und als unpraktikabel verworfen wurden:

+ Selbstbewertung ist aufwendig, unhandlich und teuer
+ Echtzeit-Kommunikation kann nicht bewertet werden
» Eine nationale Inselbildung wird vorangetrieben

« Kontroverse Sprache wird zensiert (z.B. Drogen- oder AIDS-Aufklarung fiir Ju-
gendliche in sozialen Brennpunkten muss deren Sprache nutzen)

« Kommerzielle und finanzstarke Anbieter werden bevorzugt, die Vielfalt wird

eingeschréankt

» Jugendschutzprogramme (Filterprogramme) funktionieren nicht zufriedenstellend,
und konnen im weltweiten Kommunikationsmedium Internet auch gar nicht zufrie-
denstellend funktionieren. Sie sind, wenn tiberhaupt, nur fiir kleinere Kinder taug-
lich.

Gefahrdungspotenziale im Netz

Das Internet als globales Kommunikationsmedium bietet jedem Nutzer vielfiltige
Moglichkeiten. Hier muss man sich durchaus der Realitit stellen: jeder durchschnitt-
lich intelligente 15-jéhrige Schiiler kann sich bei Interesse im Internet so viel Porno-
grafie oder andere jugendgefdhrdende Inhalte von auslandischen Anbietern beschaf-
fen, wie er nie konsumieren konnen wird. Dies ist die Realitit, an der weder der
JMStV noch Jugendschutzprogramme etwas dndern. Auch der neue JMStV oder
andere Gesetze dndern an dieser Tatsache nichts. Es besteht aber ein fundamentaler
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Unterschied zum Fernsehen: der Nutzer wihlt die Inhalte, die ihn erreichen sollen,
selbst aus. Er hat die Kontrolle tiber seine Kommunikation, und im Umkehrschluss
heif3t dies bei obigem Beispiel: wer keine Pornografie konsumieren will, der wird nicht
dazu gezwungen. Er wird nicht halbautomatisch damit berieselt. Dies ist bei der Dis-
kussion um Gefahrdungspotenziale immer zu beriicksichtigen.

Alterskennzeichnung, Programmankiindigungen

Auf den ersten Blick und fiir Laien ist die Alterskennzeichnung durchaus eine interes-
sante Methode. Wer sich aber schon etwas langer mit der Thematik befasst wird sich
verwundert die Augen reiben: dieses Verfahren war schon vor 15 Jahren in der Dis-
kussion und wurde als untauglich verworfen:

» Das Internet ist ein globales Medium, mit globalen Inhalts-Anbietern und globalen
Nutzern. Dennoch herrschen beispielsweise in den USA und Deutschland andere
Vorstellungen davon, wie viel nackte Haut oder Gewalt fiir ein 8-jahriges Kind er-
traglich sind. Inhalte lassen sich nicht neutral und zur allgemeinen Zufriedenheit
einordnen, es gibt keinen verbindlichen Wertekanon fiir alle Menschen weltweit.

« Eine starre Alterseinstufung, wie sie im Jugendmedienschutz-Staatsvertrag vorgese-
hen ist, ist daher vollkommen untauglicher Unfug. Aber auch ein rein beschreiben-
des Verfahren, bei dem angegeben wird wie viel Sex, Gewalt oder Drogenkonsum
auf einer Webseite vorkommt, kann nicht funktionieren: AIDS-Beratung, die sich
explizit an Jugendliche in sozialen Brennpunkten wendet, muss deren Sprache ver-
wenden und auch tiber Sexualitét berichten. Damit miisste die Seite aber auch ent-
sprechend gekennzeichnet werden, und wiirde damit die gewiinschte Zielgruppe

aussperren.

« Ein weiteres Problem: Echtzeitkommunikation, wie sie an vielen Stellen im Netz auf-
tritt, lasst sich tiberhaupt nicht kategorisieren.

+ Ausldandische Webseiten werden sich kaum an deutsche Auflagen zur Alterskenn-
zeichnung halten. Als Folge wird eine deutsche Schiilerin weder die private Websei-
te einer franzosischen Austauschschiilerin noch deren Schul-Webseite anschauen
konnen — nicht gekennzeichnete Seiten werden von den Filterprogrammen bli-
cherweise blockiert. Die Folge ist eine Inselbildung und damit die Nationalisierung
des globalen Mediums Internet.

+ Der Aufwand zur Kennzeichnung ist sehr hoch. Er stellt die Inhalte- Anbieter vor
unlésbare Probleme. Wie soll es beispielsweise die deutschsprachige Wikipedia leis-
ten, tiber eine Million Artikel zu kennzeichnen? Wie sollen die Millionen Blogger es
leisten, nachtréglich alle ihre bisherigen Beitrdge zu kennzeichnen? Wie sollen die
Milliarden Videos bei Youtube oder die vielen Textschnippsel bei Twitter kategori-
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siert werden? Anfang Mai gab es iiber 13,6 Millionen .de-Domains, auf denen alleine
Google knapp 600 Millionen Seiten findet. Wer soll das alles bewerten?

« Eine praktikable Losung fiir die Mehrheit der Anbieter wire, alle Inhalte als ab 18 zu

kennzeichnen. Dies wiirde das ganze Konzept aber wieder ad absurdum fiihren.

Insgesamt bevorzugt das Konzept der Alterskennzeichnung finanzstarke Anbieter, die
sich die Alterseinstufung oder eine Mitgliedschaft in Organisationen wie der FSM
leisten konnen und solche, die eine Zweit- oder Drittverwertung von vorhandenen
Inhalten durchfiithren. Dadurch wird die Vielfalt eingeschrankt.

Jugendschutzprogramme und Zugangssysteme

Jugendschutzprogramme oder Internet-Filter haben sich in den letzten zehn Jahren
als nicht tauglich erwiesen, seit ihrem Bestehen im Jahr 2003 hat die Kommission fiir
Jugendmedienschutz (KJM) kein einziges Programm anerkannt. Jugendschutzpro-
gramme blockieren systemimmanent gleichzeitig zu viel und zu wenig. Jugendliche,
die Interesse an blockierten Inhalten haben, entwickeln schnell Techniken, um die Fil-
ter zu umgehen.

Auch die Evaluation des JMStV zeigt: Filter werden weder von den Eltern noch Leh-
rern akzeptiert, behindern die Arbeit unnotig und werden daher wenn moglich abge-
schaltet. Auch der neue JMStV wird an dieser Situation nichts dndern. Denn mit ihm
setzt die Rundfunkkommission der Lander weiter auf technische Filtersysteme und
senkt die Hiirden, so dass die Anerkennung einfacher méglich wird. Dies verbessert
aber nicht den Jugendschutz, sondern verbreitet nur die Illusion, dass die Politik ge-
handelt habe — auf Kosten einer modernen Kommunikationsgesellschaft, da die An-
bieter von Inhalten die bereits geschilderten Hiirden meistern miissen, ohne dass die-

se dem Jugendschutz niitzen.

Insbesondere fiir dltere Kinder und Jugendliche ist es ein leichtes, die Filterprogram-
me auszutricken und zu umgehen. Im einfachsten Fall kann dies durch das Abschalten
oder die Deinstallation der Filtersoftware (,Jugendschutzprogramm®) erfolgen. Die
Blockade von nicht erlaubten Webseiten kann aber auch tiber Proxy-Dienste oder Li-
ve-Mirror iiberwunden werden, die in Echtzeit jegliche Webseiten unter neuer Adres-
se zur Verfligung stellen und gleichzeitig noch eine beliebige von der Filtersoftware
auszulesende Alterskennzeichnung, beispielsweise ,ab 6 Jahren®, einfiigen konnen.

Selbstverstandlich sollen Eltern, die fiir ihre Kinder einen Jugendschutz-Filter einset-
zen wollen, diese Moglichkeit haben. Es ist aber sowohl aus medienpéddagogischer als
auch aus technischer Sicht sowie aus Jugendschutz-Aspekten verfehlt, den Fokus des
politischen und regulatorischen Handelns auf solche Losungen zu setzen.
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Jugendschutzbeauftragter

Die Regelungen von § 7 zum Jugendschutzbeauftragten stellen einen Anbieter von Te-
lemedien mit einem , Fernsehveranstalter, der nicht nur landesweit, regional oder lo-
kal, sondern landeriibergreifend sein Programm ausstrahlt® gleich, wenn das Angebot
»entwicklungsbeeintrachtigende” Inhalte aufweist. Dies kann bei Web 2.0 Projekten
mit von Nutzern eingestellten Inhalten schnell geschehen. Diese Regelung stellt fiir
kleine oder nichtkommerzielle Anbieter, eine hohe Hiirde dar — sofern sie ernst ge-
nommen wird. In der Praxis kann sich dies kaum ein kleiner Anbieter leisten. Denn
rein formal kann diese Pflicht beispielsweise auch fiir kleine Sportvereine oder den
Ortsverband einer Partei bestehen, wenn die Webseite ein Diskussionsforum enthalt.

Sinnvoll wére daher eine Prézisierung der Mindestanforderungen, ab denen ein Ju-
gendschutzbeauftragter eingesetzt werden muss, beispielsweise nur dann, wenn es ein
wesentlicher Zweck des Angebots ist, entwicklungsbeeintridchtigende Inhalte zu ver-
breiten oder eine relevante Anzahl an monatlichen Seitenabrufen erfolgt.

Die Mitgliedschaft in einer Einrichtung der ,Freiwilligen Selbstkontrolle” ist fiir klei-
nere Anbieter i.d.R. keine Option, da diese mit relativ hohen Kosten verbunden ist:
Laut Beitragsordnung der FSM beginnt diese bei 4000 Euro pro Jahr.

Block Il — Verantwortungsdimensionen

Zusammenfassung

« Die JMStV-Novelle fithrt in § 5 Abs. 3 eine faktische Priif- und Uberwachungspﬂicht
fiir Anbieter von sozialen Netzwerken und Projekten, die eine Integration von

nutzergenerierten Inhalten bieten, ein.

« Sperrverfligungen / Netzsperren: wurden bisher nicht angewandt, sind aber weiter
im JMStV in Verbindung mit dem RStV vorgesehen. Das sorgt nur fiir unnétige
Rechtsunsicherheit und Aufregung im Netz.

+ Obwohl die Regelung in weniger als zwei Monaten in Kraft treten soll, gibt es bisher
noch keinen (6ffentlichen) Entwurf fiir die technischen Standards. Eine Umsetzung
zum 1.1. ist fiir die meisten Anbieter daher unmaoglich.

Verantwortlichkeiten, Anbieterbegriff

Die Novelle des JMStV sieht in § 5 Abs. 3 vor, dass Plattform-Betreiber von sich aus
Beitrage von Nutzern kontrollieren miissen, wenn sie eine Alterskennzeichnung fiir
das Gesamtangebot verwenden. Der Betreiber muss nachweisen, dass er ,ausreichen-
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de SchutzmafSnahmen® ergriffen hat. Das widerspricht fundamental den Haftungsre-
gelungen im Telemediengesetz (§§ 7 und 10 TMG) und der E-Commerce-Richtlinie
des Européischen Parlaments und des Rates vom 8. Juni 2000 (Richtlinie Richtlinie
2000/31/EQG).

Fiir Anbieter von Web-2.0-Diensten bedeuten die Regelungen im Entwurf des JMStV
eine unverhéltnismafSige Ausweitung der Kontrollpflichten und fithren im Zweifelsfall
dazu, dass Betreiber zum Selbstschutz eine restriktive inhaltliche Kontrolle durchfiih-
ren, eine absichtlich zu hohe Alterseinstufung wahlen oder sich gezwungen sehen, ihr
Angebot ganz einzustellen. Denn die Kontrolle von zum Teil Abertausenden von In-
halten in Form von Texten, Bilder oder Videos, die von Nutzern etwa im Rahmen von
Foren tdglich eingestellt werden, ist dem Anbieter weder tatsachlich noch technisch
moglich — oder auch nur zumutbar.

Und selbst wenn sich ein Anbieter hierum bemiiht, so bleiben in der Praxis aufgrund
der unscharfen Begriffsdefinitionen in der Novelle beinahe unmogliche Schwierigkei-
ten bei der Identifizierung von potentiell jugendgefidhrdenden oder -beeintrachtigen-
den Inhalten. Es kann und darf nicht Aufgabe des Betreibers sein, in diesen Féllen
quasi wie ein Richter dariiber zu entscheiden, ob ein Inhalt eines Nutzers in den An-
wendungsbereich des JMStV fallt. Unter anderem hétte dies mit Sicherheit zur Folge,
dass auf Seiten der Anbieter im Zweifelsfall aus Furcht vor Gesetzesiiberschreitungen
auch vollig legale Inhalte geloscht werden, um nicht mit dem Gesetz in Konflikt zu
kommen. Diese unausweichliche Folge der Novelle wiirde zu einer erheblichen Beein-
trachtigung der Meinungséduflerung, der Pressefreiheit und der Internetkultur fithren.

Der neue JMStV sieht weiterhin einen unklaren Anbieterbegriff vor, obwohl die Eva-
luation eindeutig einen sehr engen Anbieterbegriff empfohlen hat. Auch wenn dies im
Gegensatz zum sehr weiten Anbieterbegriff aus frithen Entwiirfen ein sinnvoller
Schritt zum derzeit giiltigen Stand ist, sollte der Anbieterbegriff enger gefasst werden.
Sperrverfiigungen (Netzsperren) dhnlich dem umstrittenen Zugangserschwerungsge-
setz wurden bisher nicht angewandt, sind aber weiter im JMStV in Verbindung mit
dem RStV vorgesehen (§ 20 Abs. 4 JMStV i.V.m. § 59 Abs. 4 RStV). Das sorgt nur fiir
unnotige Rechtsunsicherheit und Aufregung im Netz. Denn einerseits heifit es, dass
diese Regelung nicht angewandt werden soll, andererseits hat die K]M in ihrem ,,Drit-
ten Bericht” bereits entsprechende Sperrverfiigungen angekiindigt, sofern die Zu-
gangsanbieter nicht ,freiwillig” sperren. Zwar mag es sein, das die KM sich angesichts
des Protestes gegen das Zugangserschwerungsgesetz nicht trauen wird, entsprechen-
de Verfiigungen zu erlassen — im Gesetz sind sie gleichwohl vorgesehen.
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Kennzeichnung, technische Standards

Bis heute (Stand 1. Dezember 2010) ist noch nicht definiert, wie die Kennzeichnung
nach dem JMStV aussehen soll. Es gibt noch nicht einmal einen 6ffentlich bekannten
Entwurf. Unternehmen und private Inhaltsanbieter konnen sich nicht auf die neuen
Regelungen vorbereiten. Eine Ubergangsfrist ist nicht vorgesehen, am 1.1. 2011 soll
der Staatsvertrag in Kraft treten. Wie sollen in der verbleibenden Zeit Millionen von
Webseiten korrekt gekennzeichnet werden?

Block Il — Alternativen

Politik kann viel tun, um den Jugendschutz im Internet zu optimieren. Einige Lo6-
sungsansdtze existieren bereits, viele neue konnen erarbeitet werden. Der JMStV-E ist
allerdings keiner davon: weder fiir die zu schiitzenden Jugendlichen noch fiir das In-

ternet insgesamt.

Wie besserer Jugendschutz jetzt schon moglich ist

Es gibt bereits gute Beispiele fiir modernen Jugendmedienschutz. So kdnnte bei-
spielsweise das Angebot , Kinkon“ Ideengeber fiir ein Community-gestiitztes Crowd-
sourcing-Modell eines offenen und transparenten Dienstes fiir und mit Jugendlichen
und ihren Eltern sein. Crowdsourcing ist ein bewéhrtes Instrument im Internet, bei
dem die Nutzer gemeinsam arbeiten. Das bekannteste Beispiel ist die Wikipedia.

Basierend auf einem neuen unabhingigen, plattformiibergreifenden Jugendschutz-
Bookmarking-Dienst (dhnlich wie delicious.com oder MisterWong.de) werden Web-
seiten gemeinsam diskutiert, empfohlen und bewertet. Dadurch kénnen nicht nur
deutlich mehr Webseiten erfasst werden, auch Anderungen werden schneller erkannt
als bei der herkémmlichen Pflege statischer Listen durch die Hersteller von Inhaltefil-
tern (,,Jugendschutzprogrammen®). Im Gegensatz zu der derzeit vorgeschlagenen Lo-
sung sind damit auch ausldandische Inhalte einbezogen. Ein weiterer Vorteil ist, dass
Eltern iiber die Altersangemessenheit entscheiden, nicht der Inhalteanbieter selbst. So
entscheiden nicht Unternehmen dariiber, was gut fiir Jugendliche und Kinder ist, son-
dern alle Eltern gemeinsam.

Dass gemeinsames Arbeiten erfolgreich ist, beweisen Web-2.0-Angebote wie die Wi-
kipedia jeden Tag. In der Praxis handeln Jugendliche, Eltern und Medienpadagogen

die Jugendschutz-Bewertung eines Internetangebotes argumentativ aus. Das passiert
offentlich nachvollziehbar und kann so weitere Diskutanten zur Mitwirkung motivie-
ren. Aus den entstehenden Seitenempfehlungen konnen browser- und betriebssyste-
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munabhingige Listen generiert werden, die weiter individuell angepasst werden kon-
nen und auf den verschiedenen Internet-Zugangsgeriten eingesetzt werden sollten.

Durch die 6ffentliche Verfiligbarkeit der Listen ist eine soziale Kontrolle der Links ge-
wihrleistet, und notwendige Korrekturen sind jederzeit moglich. Die Anwendung
selbst sollte offen zugidngliche Anschlussmoglichkeiten fiir die verschiedensten Inter-
netangebote bieten. Die Auseinandersetzung um selbstbestimmten Jugendschutz fin-
det dann idealerweise dort statt, wo Jugendliche oder Eltern ihre Online-Treffpunkte
haben, bzw. wo das Internet auf den aktuellen Zugangsgeriten junger Menschen ver-
fiigbar ist. Das kann beispielsweise in sozialen Netzwerken wie schuelerVZ o. &. sein,
wie auch auf Handys als mobilem Internetzugang.

Empfehlungen sind besser als Verbote, Dialoge vermeiden Verordnungen, informatio-
nelle Selbstbestimmung braucht keine Selbstzensur. Sich mutig fiir neue Wege zu 6ft-
nen ist der beste Schritt nach vorne, um sich von nicht-funktionalen Filtern zu verab-
schieden und chancenorientiert das Internet als Lernort zu realisieren. Eltern und Ju-
gendliche, die ernsthaft partizipieren konnen, werden selbstgewéhltem Jugendschutz
mit hoher Akzeptanz begegnen. Damit ist die eigentliche Absicht, einen gesellschaft-
lich getragenen ethisch-moralischen Diskurs zu eréffnen, konstruktiv angegangen.
Jugendschutz als Verfassungsauftrag bekommt endlich die stabile Basis, die dem vor-
dergriindigen Anliegen der jetzt vorliegenden JMStV-Novelle verloren gegangen ist.

Medienkompetenz

Medienkompetenz ist der Schliissel zu Partizipation an der digitalen Gesellschaft und
verlangt heute mehr als Medienwissen, Medienkritik und gestaltende Medienproduk-

tion.

Die neue Dimension der zu stirkenden Medienkompetenz ist die verantwortungsvolle
Mitwirkung an der gesellschaftlichen Entwicklung mittels Medien. Dazu gehort auch
das Verstiandnis und Kommunizieren von Mafsnahmen des gesetzlichen
Jugendschutzes.

Es gilt, eine Offensive fiir den Jugendschutz in Kindergarten, Schule und Jugendzen-
trum zu starten. Ziel muss hierbei vorrangig die Qualifizierung von Lehrenden, Pdda-
gogen und (politischen) Entscheidern sein. Jugendschutz darf nicht zur Chancen-
Bremse im Internet werden. Eine einseitig an Gefahrdungsszenarien ausgerichtete Po-
litik verhindert eine Verbesserung der Moglichkeiten und zementiert Risiken. Jugend-
schutz muss als Katalysator fiir bessere Sozialisationsbedingungen verstanden und
angewendet werden. Dazu gehoren auch digitale Ecken und Kanten.
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Gemeinsam fiir Jugendschutz im Netz — eine ,,Online“-Novelle

Bereits in der ersten Fassung des Entwurfs zum neuen Jugendmedienschutz-Staats-
vertrag konnten Probleme bei der Differenzierung der einzelnen Anbieterbegriffe
festgemacht werden. Wer ist Accessprovider, wer Content- und wer Hostprovider?
Dies hat gezeigt, dass bereits im Grundstadium des Entwurfs wenige (oder gar keine)
Personen aus dem Netzpolitik- oder Informatikspektrum vertreten waren. Doch das
ist elementar, wenn Politik in eine Technikentwicklung eingreift.

Entscheidungen diirfen nicht ohne Beteiligung derjenigen gefillt werden, die sie be-
treffen. Auch die Idee der (statischen) Klassifikation in einem dynamischen Medium
zeigt, dass vermutlich mit heifler Nadel gestrickt worden ist: Bewahrte Ideen zum Ju-
gendschutz der klassischen Medien (Rundfunk, Videodatentriger, Computerspiele
etc.) sollen auch auf das relativ neue Medium Internet tibertragen werden. Das Inter-
net ist aber kein Rundfunk, wie bereits oben belegt. Mit den Ideen zum Jugendschutz-
Crowdsourcing auf der Benutzerseite und einem starken Ausbau der Medienkompe-
tenz auf der bildungspolitischen Ebene ist ein zeitgemafler und auch funktionierender
Jugendschutz im Netz moglich.

Medienkompetenz-Starkung ist nur eine der Notwendigkeiten der pddagogischen Ar-
beit mit Medien und Internet. Eine Starkung der kritischen Auseinandersetzung mit
gesellschaftlichen Anforderungen und das anwaltliche Einfordern der Beteiligung Ju-
gendlicher an sie betreffenden Entscheidungsfindungen wird zur prioritaren padago-
gischen Aufgabe. Angebote, die die Kompetenz der Nutzer stirken, miissen imma-
nenter Bestandteil des Jugendschutzes sein und untrennbar in dem zukiinftigen
JMStV als Verpflichtung verankert werden. Letztlich kann nur erlerntes verantwor-
tungsvolles Handeln von Eltern und Jugendlichen einen tragenden Schutz vor ent-
wicklungsbeeintriachtigenden Inhalten gewéhrleisten. Dieser Konigsweg ist lang und
anstrengend — aber nachhaltig. Technische Losungen konnen qualifizierte Erziehung

nicht ersetzen.

Block IV — Sonstiges

Dem JMStV mangelt es an ausreichender Normenklarheit. Er ist insgesamt sehr kom-
pliziert, nicht eindeutig, zu unbestimmt und iiberaus interpretationsfihig. Gerade in
dem heiklen Bereich der Einschréankung der Meinungs- und Rezipientenfreiheit soll-
ten eindeutige Regelungen getroffen werden, bei denen sich der Gesetzgeber auch
nicht hinter dem Interpretationsspielraum nachgelagerter Behorden oder privater Un-
ternehmen oder Vereine verstecken kann. Gleichzeitig sollten nur solche Regelungen
getroffen werden, von denen auch tatsdchlich eine zeitnahe Durchsetzung geplant ist
bzw. realistisch erscheint. All das ist beim neuen JMStV nicht der Fall.
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Unter dem Strich bringt der neue JMStV sehr hohe Anforderungen fiir Inhaltsanbie-
ter und Plattformbetreiber mit sich, die gerade fiir kleinere und private Anbieter eine
ernste Hiirde darstellen. Eine Verbesserung fiir den Jugendschutz geht nicht damit
einher. Da beim alten Jugendmedienschutz-Staatsvertrag keine Schutzliicke besteht,
sollte die Novelle abgelehnt und die aktuelle netzpolitische Diskussion genutzt wer-
den, um eine grundlegende Neugestaltung der Jugendschutz-Regelungen im Internet
anzustreben.

Alvar Freude, Arbeitskreis gegen Internet-Sperren und Zensur, im Oktober/November 2010
alvar@a-blast.org | (0179) 13 46 471 | http://alvar.a-blast.org/
FideliostraBe 16 | 70597 Stuttgart

Kontakt AK Zensur: info@ak-zensur.de, (01 79) 13 46 47 1
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